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BEZPIECZENSTWO W CYBERPRZESTRZENI W UJECIU
PRAWNOKARNYM — WYBRANE ZAGADNIENIA

Wspodlczesny sposob komunikowania si¢ i przekazywania informacji pod kaz-
dym wzgledem ulegt zasadniczej zmianie z uwagi na mozliwosci, jakie daje glo-
balna sie¢. Internet nie tylko umozliwia komunikowanie si¢ na odlegto$¢ w cza-
sie rzeczywistym, lecz takze dostgp do wszelkiego rodzaju w zasadzie niczym
nielimitowanych informacji. Co wigcej, wyzwala aktywno$¢ jego uzytkownikow,
pozwala angazowac si¢ w réznego rodzaju inicjatywy, wypowiada¢ na kazdy te-
mat, wptywacé na procesy decyzyjne panstw i rzadow. W kontek$cie dynamicz-
nego rozwoju Internetu tradycyjne $rodki masowego przekazu zeszly na dalszy
plan. Pojawienie si¢ Internetu otworzylo nowe, nieznane wczesniej mozliwosci
dla nauki, gospodarki, kultury, polityki. Zalety Internetu sa niewatpliwe. Niestety,
korzystanie z niego nie jest wolne od niebezpieczenstw; moze on wyrzadzi¢ takze
wiele szkod jego uzytkownikom. Nie nalezy bowiem zapominacé, ze dokonana pod
wpltywem Internetu rewolucja informatyczna jest nie tylko ogromna szansa, lecz
takze ogromnym zagrozeniem, ktorego skale chyba nie w peini sobie u§wiadamia-
my. Internet, jako nowa ptaszczyzna spotykania si¢ ludzi, jest ogromnie popularny
ze wzgledu na swoja funkcjonalno$¢, natomiast niewielka wage przywiazuje sig
do bezpiecznego korzystania z mozliwosci, jakie stwarza; wydaje sig, ze aspekty
bezpieczenstwa jakby nie do konca sa dostrzegane. Tymczasem rozpigtos¢ prze-
stepstw popetnianych za posrednictwem Internetu jest bardzo szeroka i niezwykle
zroznicowana. Zwalczaniu przestgpstw popetnianych za posrednictwem Internetu
oraz zamachow na systemy komputerowe 1 sieci informatyczne stuzy kryminali-
zacja niektorych zachowan. Wiele z nich zostalo przeniesionych do cyberprze-
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strzeni bezposrednio z codziennego zycia, inne sa $ci§le zwiazane ze specyfika
Internetu. Te najbardziej niebezpieczne zostaly stypizowane w ustawie Kodeksu
karnego z 6 czerwca 1997 r.!, ktoéry wyznacza granice swobodnego poruszania si¢
w cyberprzestrzeni. Przepisy karne, ktore znajduja zastosowanie w odniesieniu do
przypadkow tamania prawa przez uzytkownikoéw Internetu, zawarte s takze w wie-
lu innych ustawach, w tym przede wszystkim w ustawie z 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych?, okreslajacej zasady odpowiedzialnosci karnej
z tytutu naruszenia praw autorskich.

Nalezy zauwazy¢, ze na gruncie normatywnym brak jest jednej powszechnie
uznanej definicji przestgpczosci internetowej, ktora nieodzownie wiaze si¢ z wyko-
rzystaniem komputera. Najbardziej odpowiednia, w kontekscie podjetych rozwazan,
wydaje mi sig ta, ktora obejmuje wszelkie zachowania przestgpne majace zwiazek
z funkcjonowaniem elektronicznego przetwarzania danych, polegajace zard6wno na
naruszaniu uprawnien do programu komputerowego, jak rowniez na bezposrednim
godzeniu w przetwarzana informacjg, jej nos$nik oraz obieg w komputerze, a takze
w caly system potaczen komputerowych, a wreszcie i w sam komputer. Beda to wige
czyny popetiane z uzyciem elektronicznych systemow przetwarzania danych, jak
réwniez skierowane przeciwko takiemu systemowi?.

Analiza wszystkich tak rozumianych przestgpstw, ujetych w Kodeksie karnym,
przekracza mozliwosci niniejszego artykutu, ktéory ma charakter pogladowy, a jego
celem jest uswiadomienie skali zagrozen zwiazanych z uzytkowaniem Internetu.
Niemniej jednak mozna wskaza¢ grupg przestepstw, ktore pojawiaja si¢ najczegsciej,
zagrazajac nie tylko bezpieczenstwu uzytkownikow Internetu, ale takze i panstwu.

Przestepstwo nielegalnego pozyskania informacji, o ktorym mowa w art. 267
§ 1 kk, sprowadza si¢ do uzyskania, bez uprawnienia, dostgpu do informacji dla
sprawcy nieprzeznaczonej, w wyniku otwarcia zamknigtego pisma, podiaczenia si¢
do sieci telekomunikacyjnej lub przelamania albo ominigcia elektronicznych, ma-
gnetycznych, informatycznych lub innych szczegdlnych jej zabezpieczen. Karalne
jest takze uzyskanie, bez uprawnienia, dostgpu do catosci lub czesci systemu infor-
matycznego; zaktadanie lub postugiwanie si¢ urzadzeniem podstuchowym, wizual-
nym albo innym urzadzeniem lub oprogramowaniem w celu uzyskania informacji,
do ktorej sprawca nie jest uprawniony, a takze ujawnienie innej osobie informacji
uzyskanej w jeden z wyzej okreslonych sposobow.

Dobrem chronionym przez postanowienia tego przepisu jest zabezpieczenie in-
formacji przed dostgpem do nich oséb nieuprawnionych, prawo do dysponowania
informacja z wyltaczeniem innych o0sob, a takze bezpieczenstwo jej przekazywania,
w konsekwencji prywatno$¢ korespondenc;ji.

! Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997 r. Nr 88 poz. 553 z pézn. zm.

2 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, tekst jedn. Dz.U. 22006 1.
Nr 90 poz. 631 z pézn. zm.

3 K. J. Jakubski, Przestgpczosé komputerowa — zarys problematyki, ,,Prokuratura i Prawo” 1996,
nr 12, s. 34.
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Przetamanie albo omijanie elektronicznych, magnetycznych, informatycznych
lub innych szczegdlnych zabezpieczen chroniacych informacje, ktére ma umozliwic
sprawcy dostep do takiej informacji, okreslane jest jako hacking. Oznacza on dzia-
fanie polegajace na usunigciu szczego6lnych konstrukeji, swoistych oston w postaci
kodow 1 hasel, ktore stuza uniemozliwieniu dostepu do zgromadzonej i1 przetwarza-
nej informacji, za posrednictwem Internetu, zapewniajacego potaczenia pomigdzy
komputerami, bez koniecznos$ci fizycznego kontaktu z takimi urzadzeniami. Dzia-
fania majace znamiona hackingu same w sobie sa przestgpstwem, jednakze bardzo
czesto stanowia czes$¢ wigkszej akcji przestepnej, ktorej celem jest popetienie takze
innych czynéw zabronionych.

W literaturze przedmiotu wskazuje sig, ze do typowych metod, jakimi postuguja
si¢ hakerzy w celu uzyskania nieuprawnionego dostgpu do systemu komputerowe-
go, naleza:

1) kon trojanski — program komputerowy pozornie uzyteczny, w rzeczywistosci re-
alizujacy nieznane i niepozadane dla ofiary ataku funkcje, sprowadzajace si¢ do
umozliwienia hackerowi dostepu do systemu komputerowego;

2) backdoor — program komputerowy umozliwiajacy dostgp do systemu kompu-
terowego z ominigciem istniejacych zabezpieczen ,,tylnymi drzwiami”. Hacker
samodzielnie instaluje taki program po dokonaniu penetracji systemu kompute-
rowego, aby utatwi¢ sobie ewentualny powrot, badz korzysta z programow zain-
stalowanych samodzielnie przez autorow oprogramowania na wypadek koniecz-
nos$ci uzyskania dostgpu do systemu komputerowego, jezeli w wyniku awarii
zostatyby zamknigte badz znacznie utrudnione pozostate drogi dostepu;

3) exploit — program komputerowy, ktory wykorzystuje bledy w zabezpieczeniach
systemu operacyjnego lub innego oprogramowania. Niedoskonatosci w oprogra-
mowaniu nie stanowia rzadkosci, a wykorzystujacy je hakerzy uzyskuja dzigki
temu nieuprawniony dostep do atakowanych systemow komputerowych;

4) spoofing — dziatania polegajace na uzyskaniu nieuprawnionego dostgpu do sys-
temu komputerowego na skutek ,,podawania si¢” za inny komputer. Ta metoda
polega na falszowaniu podstawowych ustug oraz protokotow sieciowych, tak aby
ofiara ataku nie rozpoznata atakujacego;

5) sniffing — dziatanie polegajace na podstuchiwaniu transmisji danych za pomoca
specjalnych programéw — snifferéw, ktore przechwytuja przesytane dane.

Nie zawsze celem dzialania sprawcy jest pozyskanie informacji zgromadzone;j
i przechowywanej w systemie informatycznym, bardzo czgsto jest nim takze nie-
legalne uzyskanie programu komputerowego, o ktorym mowa w art. 278 § 2 kk,
ktore polega na uzyskaniu bez zgody osoby uprawnionej cudzego programu kom-
puterowego w celu osiagnigcia korzy$ci majatkowej. Nielegalne uzyskanie progra-
mu komputerowego oznacza kazde zachowanie prowadzace do wejscia w posiada-
nie cudzego programu komputerowego, bez zgody osoby uprawnionej. Czynnos¢
sprawcza polegajaca na uzyskaniu programu komputerowego ma szersze znacze-
nie niz zabor i nie musi prowadzi¢ do pozbawienia pokrzywdzonego mozliwosci
dysponowania takim programem. Nielegalne uzyskanie programu komputerowe-
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g0 moze, ale nie musi, polega¢ na kradziezy materialnego nosnika z jego zapisem.
Obejmuje ono wszelka forme przejecia takiego programu bez zgody jego dyspo-
nenta w taki sposob, ktory umozliwia wykorzystywanie tego programu przez 0so-
beg nieuprawniona, a wigc zarowno zabor nosnika z zapisanym na nim programem,
jak i skopiowanie samego programu bez dokonania zaboru jego nos$nika*. Tym sa-
mym jego dotychczasowy dysponent wcale nie musi zosta¢ pozbawiony wiadzy nad
programem komputerowym.

Przedmiotem ochrony sa prawa majatkowe tworcy i prawnego uzytkownika do
programu komputerowego, a jako przedmiot uboczny — prawa osobiste tworcy pro-
gramu komputerowego.

Typowym przestgpstwem popelnianym za posrednictwem Internetu jest oszu-
stwo, ktore polega na doprowadzeniu innej osoby do niekorzystnego rozporzadzenia
wilasnym lub cudzym mieniem za pomoca wprowadzenia jej w btad albo wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania przedsigbranego dziatania, w celu
osiagnigcia korzysci majatkowej (art. 286 § 1 kk). Przedmiotem ochrony jest mienie
w szerokim rozumieniu tego pojgcia, obejmujace zarowno wilasnosé, jak i prawa
majatkowe, ktérymi pokrzywdzony rozporzadza. Najczesciej za posrednictwem In-
ternetu sa dokonywane oszustwa w ramach aukcji internetowych.

Mechanizm oszustw na aukcjach internetowych jest zazwyczaj podobny i polega
ogolnie na niewywiazywaniu si¢ ze zobowiazan powstatych w zwiazku z zawarciem
umowy za posrednictwem serwisu aukcyjnego. Czg$¢ internetowej transakcji prze-
biega na pierwszy rzut oka legalnie — wystawienie na sprzedaz okreslonego towaru,
przeprowadzenie licytacji w ramach serwisu aukcyjnego, dokonanie ptatnosci przez
zwycigzcg aukcji. Jednakze dalszy przebieg transakcji nastepujacy po zakonczeniu
etapu dokonywania platno$ci niczym juz nie przypomina zgodnej z prawem transak-
cji elektronicznej. Pieniadze sa bowiem przez oszusta pobierane, lecz wylicytowany
towar nigdy nie dociera do klienta — odbiorca nie otrzymuje nabytego towaru badz
uzyskuje w jego zamian zupetnie bezwarto$ciowy przedmiot® [ktory nie byt przed-
miotem aukcji internetowej — W. L.].

Oszustwo komputerowe tym rozni si¢ od oszustwa zwyklego, ze nie wymaga
podejmowania przez sprawcg oszukanczych dziatan zmierzajacych do niekorzyst-
nego rozporzadzenia przez pokrzywdzonego wiasnym lub cudzym mieniem. Czyn-
no$¢ sprawcza polega na wptywaniu na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych lub zmienianiu, usuwaniu albo wpro-
wadzaniu nowego zapisu danych informatycznych, bez upowaznienia, w celu osia-
gnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody (art. 287 § 1 kk).
Oszustwo komputerowe zostaje popetnione z chwila zrealizowania chociazby jedne-

4 Por.: Wyrok Sadu Apelacyjnego w Krakowie z dnia 8 lipca 2009 r., IT AKa 98/09, ,,Krakowskie
Zeszyty Sadowe” 2009, nr 7-8, poz. 58.

> A. Drzazga, Przestepczosé internetowa, w: Wplyw Internetu na ewolucje panstwa i prawa, red.
R. Grabowski, Rzeszow 2008, s. 216.
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go ze wskazanych zachowan, bez wzgledu na jego wynik. Warunkiem przestepnosci
jest, by sprawca dzialal bez upowaznienia, czyli nie posiadajac formalnego umoco-
wania do zachowania si¢ w sposob okreslony w przepisie.

Przedmiotem ochrony sg prawa majatkowe stwierdzone w danych informatycz-
nych oraz same zapisy tych danych. Strona przedmiotowa zostata ujgta w dwie od-
miany: w pierwszej sprawca wplywa na automatyczne przetwarzanie, gromadze-
nie lub przesylanie informacji, przekazywanie danych informatycznych, w drugiej
zmienia, usuwa albo wprowadza nowy zapis danych informatycznych. Pierwsza
odmiana stanowi ingerencje w funkcje wykonywane przez system informatyczny,
druga — w zapisane dane informatyczne®.

Powszechna forma oszustwa komputerowego jest phishing, polegajacy na wy-
ludzeniu cennych danych osobowych, najczesciej w postaci numeru karty kre-
dytowej, koddéw, haset, danych dotyczacych konta lub innych informacji, ktére
maja charakter poufny. Do wyludzenia takich danych dochodzi na skutek wpro-
wadzenia ofiary w btad za posrednictwem stworzonych przez oszusta wiadomosci
elektronicznych badz witryn WWW. Technika phishingu opiera si¢ na rozsytaniu
licznych wiadomosci e-mail, rzekomo pochodzacych ze sprawdzonych witryn in-
ternetowych, informujacych o koniecznos$ci zweryfikowania okreslonych danych
dotyczacych adresata, zwtaszcza numeru karty kredytowej, numeru konta, loginu
czy hasta. Po skorzystaniu ze znajdujacego si¢ w tresci wiadomosci odnos$nika,
udostepnionego rzekomo dla wygody odbiorcy informacji, adresat zostaje auto-
matycznie przekierowany do falszywej, spreparowanej przez oszusta strony in-
ternetowej. Odnos$nik taki moze wystgpowa¢ w postaci hipertacza o dowolnym
brzmieniu badz link przybiera posta¢ rzeczywistego adresu WWW, ktory zostat
jednak skojarzony z serwerem profesjonalnie przygotowanej falszywej strony in-
ternetowej. Falszywa strona internetowa, na ktora przekierowany zostaje adresat
wiadomosci e-mail, stanowi narzedzie stuzace do przechwytywania wpisywanych
na niej poufnych informacji. Bardziej zaawansowane i trudniejsze do wykrycia
sa metody polegajace na zafalszowaniu systemu tlumaczacego nazwy domenowe
na numery IP i w konsekwencji przekierowaniu uzytkownika na strong oszustow
internetowych. Zdobycie takich informacji pozwala oszustom na kradziez tozsa-
mosci ofiary, ktora nastgpnie postuguja sie¢ w celu zdobycia korzysci majatkowych
(dokonywanie zakupéw w imieniu ofiary czy wyprowadzenie pienigdzy z jej ra-
chunku bankowego). Kradziez tozsamosci pozwala oszustom w stosunkowo krot-
kim czasie osiagna¢ bardzo duze korzysci majatkowe, poniewaz ofiara ataku z re-
guly nie jest $wiadoma tego, ze ktos inny w sposdb bezprawny podszywa si¢ pod
nia, postugujac si¢ jej personaliami.

Kodeks karny nie zawiera bezposredniego odniesienia do kradziezy tozsamosci,
ale zawiera przepisy, ktore pozwalaja Sciga¢ sprawcow kradziezy danych osobo-
wych. Poza wspominanym juz art. 267 kk, zakazujacym nielegalnego pozyskiwania
informacji, nalezy wskaza¢ art. 268 kk, ktory kryminalizuje zachowania polegaja-

¢ Zob.: A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 116.
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ce na niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji
albo udaremnianiu lub znacznemu utrudnianiu w inny sposoéb osobie uprawnionej
zapoznanie si¢ z nig. Przestgpstwo niszczenia informacji, o ktorym mowa, chroni
integralnos¢, kompletnos¢ i poprawnos¢ informacji. W celu ograniczenia zakresu
kryminalizacji tego rodzaju zachowan prawodawca podkresla, ze przestgpstwo musi
dotyczy¢ ,,istotnej informacji”’. Odpowiedzialno$¢ sprawcy zostaje zaostrzona, jezeli
dopuszcza si¢ on wskazanych wyzej dziatan wobec zapisu na informatycznym no-
$niku danych lub wyrzadzajac znaczna szkodg majatkowa.

Przestepstwo naruszenia integralno$ci danych, o ktorym mowa w art. 268a kk,
chroni bezpieczenstwo elektronicznie przetwarzanej informacji i systeméw kom-
puterowych, na ktore sktada si¢ integralno$¢ (nienaruszalnos¢ zapisu informacji
w postaci danych informatycznych), prawidtowos¢ funkcjonowania programow
komputerowych, a takze dostgpnos¢ informacji w postaci danych informatycznych
(mozliwo$¢ korzystania z nich przez osoby uprawnione)’.

Czynno$¢ sprawcza polega na niszczeniu, uszkadzaniu, usuwaniu, zmienianiu
lub utrudnianiu dostgpu do danych informatycznych albo w istotnym stopniu zakto-
caniu badz uniemozliwianiu automatycznego przetwarzania, gromadzenia lub prze-
kazywania takich danych, nie bedac do tego uprawnionym. Dla bytu analizowanego
przestgpstwa bez znaczenia jest rodzaj informacji oraz charakter zwiazanych z nia
dobr i interesow. Wykorzystuje sig¢ do tego programy komputerowe, ktore niszcza,
uszkadzaja, usuwaja, zmieniaja lub utrudniaja dost¢p do danych informatycznych
albo w istotnym stopniu zaklocaja lub uniemozliwiaja automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych. W wyniku tych dziatan powstaja
dane nieautentyczne, ktoére moga zosta¢ uznane lub wykorzystane w celach zgod-
nych z prawem jako autentyczne®.

Bezpieczenstwo danych i systemow komputerowych jest zagrozone takze
przez nielegalna ingerencj¢ w jego prawidlowe funkcjonowanie, co jest szcze-
gblnie niebezpieczne, kiedy dotyczy danych informatycznych o wyjatkowym
znaczeniu ze wzgledu na ich potencjat informacyjny. W zwiazku z tym prawo-
dawca kryminalizuje przestepstwo sabotazu komputerowego, obejmujace dzia-
fania polegajace na niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu danych
informatycznych o szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzadowej, innego organu panstwo-
wego lub instytucji panstwowej albo samorzadu terytorialnego, badz zaktocaniu
lub uniemozliwianiu automatycznego przetwarzania, gromadzenia lub przeka-
zywania takich danych (art. 269 § 1 kk). Zabronione jest takze niszczenie albo
wymienianie informatycznych no$nikéw danych lub niszczenie albo uszkadzanie
urzadzenia stuzacego do automatycznego przetwarzania, gromadzenia lub przeka-
zywania danych informatycznych o szczegdlnym znaczeniu dla obronnosci kraju,

7 Zob.: A. Adamski, Przestgpczos¢ w cyberprzestrzeni. Prawne srodki przeciwdzialania zjawisku
w Polsce na tle projektu konwencji Rady Europy, Torun 2001, s. 28-29.
8 Zob.: R. A. Stefanski, Prawo karne materialne, czes¢ szczegblna, Warszawa 2009, s. 489.
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bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego
(art. 269 § 2 kk). ,,Najczestszym sposobem dokonania tego czynu jest zainfeko-
wanie systemu komputerowego programem odpowiednio przygotowanym w celu
zlamania zabezpieczen chroniacych dostep do komputera, a nastgpnie zatarcie
sladow przez wprowadzenie do komputera wirusa, bomby logicznej lub robaka
komputerowego™.

Dobrem chronionym sa bezpieczenstwo elektronicznie przetwarzanej informacji
i systeméw komputerowych w postaci ich integralno$ci, ale takze (a moze nawet
przede wszystkim) obronnos¢ kraju, bezpieczenstwo w komunikacji, funkcjonowa-
nie administracji rzadowej, innego organu panstwowego lub instytucji panstwowe;j
albo samorzadu terytorialnego!®.

Przestepstwo zaklocania pracy systemu komputerowego, o ktorym mowa
w art. 269a kk, polega na zaktdceniu pracy systemu komputerowego lub sieci tele-
informatycznej przez transmisje¢, zniszczenie, usunigcie, uszkodzenie, utrudnienie
dostepu lub zmiang danych informatycznych. Przy czym zaktdcenie pracy systemu
komputerowego lub sieci teleinformatycznej musi by¢ istotne.

Dobrem chronionym w tym przypadku jest bezpieczenstwo elektronicznie prze-
twarzanej informacji, systemow komputerowych i sieci teleinformatycznych.

Do zakldcania systemow komputerowych, niszczenia lub uszkadzania zawar-
tych w nich danych dochodzi gtownie za pomoca specjalnie w tym celu tworzo-
nych programoéw oraz sieci zainfekowanych komputerow, ktore stanowia narzedzie
przestgpstwa z art. 269b kk, kryminalizujacego bezprawne wykorzystanie progra-
mow i danych. Przestepstwo to polega na wytwarzaniu, pozyskiwaniu, zbywaniu
lub udostegpnianiu innym osobom urzadzen lub programéw komputerowych przy-
stosowanych do popetnienia przestgpstwa okreslonego w art. 165 § 1 pkt 4, art. 267
§ 3, art. 268a § 1 albo § 2 w zwiazku z § 1, art. 269 § 2 albo art. 269a, a takze haset
komputerowych, kodow dostgpu lub innych danych umozliwiajacych dostegp do in-
formacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej
(art. 269D § 1 kk).

Przepis przewiduje penalizacje czynnoSci, ktore stanowia swoiste przygotowanie
do popehienia wymienionych w nim typow przestgpstw. Urzadzenia lub programy,
kody, hasta czy inne dane umozliwiajace dostgp do informacji, przystosowane do
popelnienia tych przestgpstw, to typowe narzgdzia hackerskie''.

Przedmiotem ochrony sa informacje i dane informatyczne przechowywane w sys-
temie komputerowym lub sieci teleinformatyczne;j.

° Ibidem, s. 490.

10 Zob.: P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy prze-
stepstw komputerowych. Analiza dogmatyczna i strukturalna w swietle aktualnie obowiqzujqcego stanu
prawnego, ,,Czasopismo Prawa Karnego i Nauk Penalnych” 2000, nr 1, s. 94.

1 Zob.: A. Adamski, Przestgpczosé w cyberprzestrzeni, s. 34-35.
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Poza grupa przestgpstw przeciwko informacji, Internet, niestety, stuzy takze do
szerzenia zakazanych przez prawo tresci. Jednym z nich jest publiczne nawolywa-
nie do popelnienia czynu zabronionego. Zgodnie z art. 255 kk

§ 1. Kto publicznie nawotuje do popetnienia wystepku lub przestepstwa skarbowego,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Kto publicznie nawotuje do popetnienia zbrodni, podlega karze pozbawienia
wolnosci do lat 3. § 3. Kto publicznie pochwala popelnienie przestgpstwa, podlega
grzywnie do 180 stawek dziennych, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

Przedmiotem ochrony, obj¢tym postanowieniami tych przepisow, jest porzadek
publiczny; ,,nawotywanie do przestgpstwa czy pochwalanie go stanowi zagrozenie
dla funkcjonowania panstwa i moze prowadzi¢ do anarchii zycia publicznego”'?.
Czynno$¢ nawolywania do popetnienia wymienionych w art. 255 § 11 2 kk czynow
zabronionych sprowadza si¢ do oddzialywania na psychike innych, blizej nicokre-
slonych 0s6b poprzez wzywanie ich lub zachgcanie w r6zny sposob do popelnienia
przestepstwa'®. Z kolei pochwalanie wiaze sie z wyrazaniem dodatniej oceny (apro-
baty, uznania) dla przestgpstwa, ktdre ma zosta¢ popetnione, lub tez dla przestepstwa
juz popetnionego. Chodzi zatem o wyrazanie aprobaty dla zachowan, ktore na ptasz-
czyznie polskiego prawa karnego odpowiadaja znamionom typu czynu zabronione-
go'*. Terminy ,,nawotuje” i ,,pochwala” zawieraja w sobie intencjonalno$¢ dziatania;
sprawca w wypadku nawotywania ma zamiar wywotania u adresatow swojego apelu
decyzji popelnienia przestepstwa, a w wypadku pochwalania ma zamiar wytworze-
nia przyjaznego, przychylnego stosunku wobec sprawcy, aprobaty dla czynu prze-
stepnego'®. Przy czym karalne jest tylko takie nawotywanie i pochwalanie, ktore
zostalo podjete publicznie, czyli wowczas, kiedy sprawca zwraca si¢ do blizej nie-
oznaczonego kregu osob.

Innym czynem zabronionym wykorzystujacym Internet do szerzenia zakazanych
przez prawo tresci jest publiczne zniewazanie ludnoSci, stypizowane w art. 257
kk, zgodnie z ktérym ,,Kto publicznie zniewaza grupg ludnosci albo poszczegodl-
ng osobg z powodu jej przynalezno$ci narodowej, etnicznej, rasowej, wyznaniowej
albo z powodu jej bezwyznaniowosci lub z takich powodow narusza nietykalnosé
cielesng innej osoby, podlega karze pozbawienia wolnosci do lat 3”. Kryminalizujac
tego rodzaju zachowania, prawodawca chroni porzadek publiczny zagrozony przez
zachowania majace podloze dyskryminacyjne, mogace prowadzi¢ do konfliktow
i podziatéw spotecznych, a takze — ubocznie — godno$¢ jednostki lub grupy lud-

12 7. Cwiakalski, Komentarz do art. 255, w: Kodeks karny. Czes¢ szczegolna. Komentarz, t. 2, red.
A. Zoll, Krakow 2008, s. 1169.

13 Por.: Wyrok Sadu Najwyzszego z dnia 17 marca 1999 r., IV KKN 464/98, ,,Prokuratura i Prawo”
1999, nr 10, poz. 7.

14 Zob.: K. Wiak, Komentarz do art. 255, w: Kodeks karny. Komentarz, s. 1104.

15 Zob.: R. A. Stefanski, Prawo karne materialne, s. 441.
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nosci oraz nietykalno$¢ cielesng cztowieka'®. Sprawca realizuje ustawowe znamio-
na przestgpstwa wtedy, kiedy powodem jego czynu jest przynalezno$¢ narodowa,
etniczna, rasowa, wyznaniowa albo bezwyznaniowo$¢ pokrzywdzonego. Poza tym
zachowanie sprawcy musi mie¢ charakter publiczny, czyli powinno zosta¢ zreali-
zowane w taki sposob, aby bylto w stanie dotrze¢ do wiadomosci szerokiego, blizej
nieokres$lonego krggu 0sob, co zapewnia przekaz poprzez Internet.

Przestepstwo obrazy uczué religijnych innych oséb, o ktorym mowa
w art. 196 kk, realizowane jest poprzez zniewazanie publicznie przedmiotu czci re-
ligijnej lub miejsca przeznaczonego do publicznego wykonywania obrzedow religij-
nych. Przedmiot czci religijnej nalezy rozumie¢ szeroko, obejmujac jego zakresem
pojeciowym wszystko, do czego odnosi si¢ czes¢ religijna w ramach danego wy-
znania, wszystko czemu ta cze$¢ 1 kult sa w ramach danej religii oddawane, a wigc
takze do podmiotéw kultu, czyli 0séb czczonych w ramach danej religii. Zachowa-
nie sprawcy jest ukierunkowane na wywolanie u pokrzywdzonego odczucia obrazy
jego uczuc religijnych, ktore sa ksztalttowane trescia danej religii czy tez stosunkiem
okreslonego wyznania do danego przedmiotu, objgtego przez dang religig konkret-
nym znaczeniem, uznanym za przedmiot kultu, godnym najwyzszego szacunku'’.

Przez obrazg uczu¢ religijnych rozumie sig takie zachowania, ktore odbierane sa
subiektywnie przez cztonkow danej wspolnoty religijnej jako ponizajace lub obelzy-
we dla przedmiotu tych uczu¢, w szczegolnosci przedmiotu czci religijnej lub miejsc
sprawowania aktow religijnych. Subiektywne odczucie cztonkéw danej wspolno-
ty religijnej to jednak za mato, w zwiazku z tym obraza musi by¢ oceniana takze
obiektywnie. W tym sensie przypisanie danemu zachowaniu charakteru zniewazenia
powinno by¢ dokonywane z uwzglednieniem spotecznych norm kulturowo-obycza-
jowych i powszechnie przyjetych kryteridow oceny!®.

Przedmiotem ochrony sa uczucia religijne osob wierzacych, czyli pewien stosu-
nek okreslonej grupy (przede wszystkim emocjonalny) do wyznawanej przez siebie
religii przejawiajacy si¢ takze w prawie do ochrony szacunku wobec wyznawanych
przez nig wartos$ci oraz miejsc i przedmiotow otaczanych czcia i powazaniem. Uczu-
cia religijne, ze wzgledu na ich charakter, podlegaja szczegdlnej ochronie prawa.
Bezposrednio powiazane s3 bowiem z wolno$cia sumienia i wyznania, stanowia
warto$¢ konstytucyjna'®. Warunkiem karalnosci jest zniewazenie publiczne; znamig
publicznosci zostanie spetnione, jezeli sprawca postuzyt si¢ srodkami umozliwiaja-
cymi mu dotarcie do wigkszego, blizej nieokreslonego kregu o0sob.

Szczegolnie dotkliwe sa wszelkiego rodzaju publiczne pomoéwienia, dokonane za
posrednictwem Internetu, ktorych celem jest zniestawienie lub zniewazenie ofiary ata-

16 Zob.: K. Wiak, Komentarz do art. 257, w: Kodeks karny. Komentarz, s. 1112.

17 Zob.: O. Gorniok, Komentarz do art. 196, w: Kodeks karny, t. 2, Komentarz do artykutéw 117—
363, red. O. Gorniok i in., Gdansk 2005, s. 198—199.

18 Por.: Wyrok Sadu Najwyzszego z dnia 17 lutego 1993 r., IIl KRN 24/92, ,,Wokanda” 1993, nr 10,
s. 8.

1 Por.: Orzeczenie Trybunatu Konstytucyjnego z dnia 7 czerwca 1994 r., K 17/93, ,,Orzecznictwo
Trybunatu Konstytucyjnego” 1994, nr 1, poz. 11.
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ku. Przestepstwo zniestawienia, zgodnie z art. 212 § 1 kk, polega na pomawianiu in-
nej osoby, grupy osob, instytucji, osoby prawnej lub jednostki organizacyjnej niemaja-
cej osobowosci prawnej o takie postgpowanie lub wlasciwosci, ktore moga ponizy¢ ja
w opinii publicznej lub narazi¢ na utratg zaufania potrzebnego dla danego stanowiska,
zawodu lub rodzaju dziatalnosci. Postacig kwalifikowana przestgpstwa zniestawienia
jest postuzenie sig przez sprawce srodkami masowego komunikowania. W gre wcho-
dza wszelkie ogolnodostepne srodki, za pomoca ktérych wspdtczesnie odbywa sig wy-
miana mysli i przekazywanie informacji, wérod nich miesci si¢ takze Internet.

Nalezy podkresli¢, ze przepis art. 212 kk mowi nie o ponizeniu w ogole, lecz
,,0 ponizeniu w opinii publicznej”, co oznacza, ze chodzi tu nie tyle o urazg osobi-
stych uczu¢ osoby pokrzywdzonej, ale o to, jak osoba pomdwiona bedzie postrzega-
na przez szeroki, blizej nieokreslony krag osob. Karalne jest wigc takie pomowienie,
ktore moze prowadzi¢ do upokorzenia danej osoby w opinii innych oséb, spowo-
dowa¢, ze inne osoby beda uwaza¢ pokrzywdzonego za osobg ponizong. W kon-
sekwencji, jezeli pomowienie wywoluje wytacznie skutki w sferze osobistej danej
osoby 1 nie wystawia na szwank jej publicznej reputacji, wowczas nie mozna mowic
o0 zniestawieniu®.

Przedmiotem ochrony jest tu cze$¢ w znaczeniu zewngtrznym (przedmiotowym).
O takim charakterze czci swiadczy fakt, ze karalno$cia objete jest tylko takie po-
mowienie, ktére moze ponizy¢é w opinii publicznej lub narazi¢ na utrat¢ zaufania
potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci.

Bardzo czgsto w parze ze zniestawieniem idzie zniewazenie, o ktorym mowa
wart. 216 § 1 kk, zgodnie z ktorym ,,Kto zniewaza inng osobg w jej obecnosci albo
cho¢by pod jej nieobecnos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby
tej dotarta, podlega grzywnie albo karze ograniczenia wolno$ci”. Kwalifikowana
formg zniewazenia stanowi zniewazanie innej osoby za pomoca $srodkéw masowego
komunikowania. Sprawca takiego zniewazenia podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do roku (art. 216 § 2).

W przypadku zniewazenia przedmiotem ochrony jest cze$¢ w znaczeniu we-
wnetrznym  (podmiotowym), oznaczajaca poczucie wlasnej godnosci osobistej,
wewngtrzne przekonanie o wtasnej osobie. Chroniona jest godno$¢ kazdej osoby
fizycznej, bez wzgledu na jej pte¢, wiek, status spoteczny czy pochodzenie*'. Na-
wet osoby dotknigte choroba psychiczna czy uposledzeniem umystowym nie traca
wartosci, jaka nierozerwalnie zwiazana jest z faktem bycia cztowiekiem, w zwiazku
z tym i one moga zosta¢ zniewazone??. W doktrynie zdecydowanie dominuje poglad,
ze zniewaga moze zostac¢ popetniona jedynie przez dziatanie, co w przypadku postu-
giwania si¢ Internetem nie budzi watpliwosci.

20 Por.: Postanowienie Sadu Najwyzszego z dnia 14 pazdziernika 2010 r., II KK 105/10, LEX
nr 621198.

21 Zob.: A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 486.

22 Zob.: W. Kulesza, Zniestawienie i zniewaga. Ochrona czci i godnosci osobistej cztowieka w pol-
skim prawie karnym — zagadnienia podstawowe, Warszawa 1984, s. 170.
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Internet jest takze wykorzystywany do propagowania ustroju faszystowskiego
lub innego totalitarnego ustroju panstwa badz nawotywania do nienawisci na tle
roéznic narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgle-
du na bezwyznaniowos$¢, ktore to zachowania sa kryminalizowane przez art. 256
§ 1 kk. Podobne co do istoty jest przestgpstwo, o ktorym mowa w art. 256 § 2
kk, ktoére ma charakter wieloodmianowy; czynnos$¢ sprawcza polega na produko-
waniu, utrwalaniu, sprowadzaniu, nabywaniu, przechowywaniu, posiadaniu, pre-
zentowaniu, przewozeniu lub przesytaniu drukéw, nagran lub innych przedmiotow,
zawierajacych inkryminowane tresci w celu ich rozpowszechniania, albo bedacych
nosnikiem symboliki faszystowskiej, komunistycznej lub innej totalitarnej (art. 256
§ 2 kk).

Dobrem chronionym sa warto$ci konstytucyjne okreslajace ustroéj panstwa,
w szczegolnosci zasada demokratycznego panstwa prawnego oraz prawo do rowne-
go korzystania z wolnosci i praw przez wszystkie osoby, niezaleznie od dzielacych je
roéznic. Dodatkowym przedmiotem ochrony jest wolno$¢ grup narodowosciowych,
etnicznych, rasowych, wyznaniowych albo bezwyznaniowych.

Czynno$¢ sprawcza polega na propagowaniu badz nawotywaniu, a wigc wymaga
od sprawcy podjecia okreslonego dziatania.

Propagowanie, w rozumieniu art. 256 kk, oznacza kazde zachowanie polegajace na
prezentowaniu faszystowskiego lub innego totalitarnego ustroju panstwa, w zamiarze
przekonania do niego. [...] Propagowanie moze, ale nic musi by¢ potaczone z po-
chwalaniem. Mozna bowiem co$ publicznie pochwala¢ bez zamiaru propagowania,
jak i propagowaé nie pochwalajac tego, co sie propaguje?.

Z kolei nawotywanie do nienawisci na tle r6znic narodowosciowych, etnicznych,
rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢, oznacza sianie
nienawis$ci, czyli silnej niecheci, wrogosci do innej osoby czy grupy osob. Nawoty-
wanie do nienawisci z powodow wymienionych w art. 256 kk sprowadza si¢ do tego
typu wypowiedzi, ktore wzbudzaja uczucia silnej niecheci, ztosci, braku akceptacji,
wrecz wrogosci do poszczegolnych osob lub catych grup spotecznych czy wyzna-
niowych, badz tez z uwagi na form¢ wypowiedzi podtrzymuja i nasilaja takie ne-
gatywne nastawienie i tym samym podkres$laja uprzywilejowanie, wyzszo$¢ okres-
lonego narodu, grupy etnicznej, rasy lub wyznania®.

Zjawiskiem powszechnie wystepujacym w Internecie jest pornografia we wszyst-
kich jej odmianach. Prawodawca w art. 202 § 1 kk zabrania publicznego prezento-
wania tresci pornograficznych w sposdb narzucajacy ich odbiér osobie, ktora tego
sobie nie zyczy. Karalne jest takze produkowanie, utrwalanie lub sprowadzanie,
przechowywanie badz posiadanie w celu rozpowszechniania albo rozpowszechnia-

2 Uchwata Sadu Najwyzszego z dnia 28 marca 2002 r.,  KZP 5/02, ,,Orzecznictwo Sadu Najwyz-
szego. Izba Karna i Wojskowa” 2002, nr 5-6, poz. 32.
24 Zob.: R. A. Stefanski, Prawo karne materialne, s. 443-444.



252 Wojciech Lis

nie lub publiczne prezentowanie tresci pornograficznych z udziatem matoletniego
albo zwiazanych z prezentowaniem przemocy lub postugiwaniem si¢ zwierzgciem
(§ 3). Przedmiotem kolejnych form przestgpstwa pornografii jest utrwalanie tresci
pornograficznych z udziatem matoletniego ponizej lat 15 (§ 4); przechowywanie,
posiadanie lub uzyskiwanie dostgpu do tresci pornograficznych z jego udzialem
(§ 4a) oraz produkowanie, rozpowszechnianie, prezentowanie, przechowywanie
lub posiadanie tresci pornograficznych przedstawiajacych wytworzony albo prze-
tworzony wizerunek matoletniego uczestniczacego w czynnosci seksualnej (§ 4b),
a takze uczestniczenie w prezentacji tresci pornograficznych z udziatem matoletnie-
go w celu zaspokojenia seksualnego (§ 4c).

Pomimo do$¢ rozbudowanego charakteru przepisu kryminalizujacego porno-
grafig, jej zdefiniowanie sprawia powazne trudnosci. Podkresla si¢ wrecz, ze sfor-
mutowanie opisowej definicji pornografii, ktéra pozwalataby na prosta subsumpcje
okreslonego stanu faktycznego i nie wymagataby warto§ciowania tresci o charak-
terze erotycznym, jest niemozliwe. W duzym uproszczeniu mozna jednak przyjaé,
ze pornografia oznacza przedstawienie ludzkich zachowan seksualnych i nagosci
w taki sposob, aby wywota¢ u odbiorcy pobudzenie seksualne®, co wiaze si¢ z istota
pornografii, do ktorej zalicza sig wytwarzanie oraz obrot materiatami przedstawiaja-
cymi inne osoby w trakcie czynnos$ci seksualnych lub osoby obnazone, czyli pozba-
wione okrycia intymnych czg$ci swojego ciata®.

Szczegolna ochrona dzieci (matoletnich ponizej 15 lat) przed zjawiskiem porno-
grafii ma na celu chroni¢ ich obyczajnos¢ w dziedzinie seksualnej, zwtaszcza chro-
ni¢ je przed destrukcyjnym wptywem pornografii na ich rozwoj psychofizyczny.

W celu zwigkszenia ochrony dzieci przed wykorzystywaniem seksualnym pra-
wodawca wprowadzit w art. 200a kk dodatkowe dwa typy przestepstw. Istota czyn-
nos$ci sprawczej pierwszego z nich jest nawigzanie kontaktu z matoletnim ponize;j
15 lat za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
i tym samym zmierzanie — za pomoca wprowadzenia go w blad, wyzyskania btgdu
lub niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby bez-
prawnej — do spotkania z nim w celu popetnienia przestepstwa zgwatcenia (art. 197
§ 3 pkt 2 kk) lub obcowania ptciowego z maloletnim ponizej 15 lat (art. 200 kk) albo
w celu produkowania lub utrwalania tresci pornograficznych. Drugi typ polega na
sktadaniu propozycji obcowania ptciowego, poddania si¢ lub wykonania innej czyn-
nosci seksualnej lub udziatu w produkowaniu albo utrwalaniu tresci pornograficz-
nych matoletniemu ponizej 15 lat za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej i zmierzaniu do jej realizacji.

Wprowadzenie w btad moze polegaé¢ zaro6wno na dziataniu, jak i zaniechaniu
(np. przemilczeniu pewnych informacji). Wyzyskanie bledu opiera si¢ na zaniecha-
niu dziatan zmierzajacych do wyprowadzenia jakiej$ osoby z btednego przekonania

% [bidem, s. 265.
% S. Hyps, Komentarz do art. 202, w: Kodeks karny. Komentarz, s. 919.
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dotyczacego rzeczywistego stanu rzeczy?’. Wyzyskanie niezdolnosci do nalezytego
pojmowania sytuacji wymaga od sprawcy podjecia aktywnych dziatan zmierzaja-
cych do wykorzystania okolicznosci, w jakich maloletni w chwili czynu sig znaj-
dowal, konsekwencji ktorych, z uwagi na mtody wiek i niewystarczajacy stopien
rozwoju psychofizycznego, nie byt w stanie ani przewidzie¢, ani sobie uswiadomic.
Grozba bezprawna oznacza z kolei grozbe karalna, o ktorej mowa w art. 190 kk,
jak 1 grozbe spowodowania postgpowania karnego lub rozgloszenia wiadomosci
uwlaczajacej czci zagrozonego lub jego osoby najblizszej (art. 115 § 12 kk).

Czynno$¢ sprawcza, o ktorej mowa w art. 200a § 2 kk, zostata okreslona jako
sktadanie propozycji — przedstawienie oferty dotyczacej obcowania ptciowego, pod-
dania si¢ badZz wykonania innej czynnosci seksualnej lub wzigcie udziatu w pro-
dukowaniu albo utrwalaniu tresci pornograficznych — matoletniemu ponizej 15 lat
1 zmierzanie do jej realizacji. Oczywiscie dla bytu tego przestepstwa nie jest ko-
nieczne, aby doszto do realizacji jednego z tych celow. Przy czym dla przestgpnosci
takiego dziatania owa propozycja koniecznie musi by¢ ztozona za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjne;.

Przestgpstwo, o ktorym mowa, okreslane jako child grooming, jest reakcja na
wzmagajace si¢ zjawisko wykorzystywania seksualnego dzieci przez osoby doroste,
mozliwe dzigki nawiazywaniu z nimi kontaktu za pomoca Internetu i doprowadzaniu
do spotkania z nimi w rzeczywistosci. Child grooming wiaze si¢ z zachgcaniem dziec-
ka do udzialu w czynnosci seksualnej w zamian za obietnice nagrody, z dyskutowa-
niem na temat intymnych zachowan, z prezentowaniem tresci o charakterze pornogra-
ficznym w celu przetamania oporu czy zahamowan dotyczacych sfery seksualne;.

Przedmiotem ochrony jest nie tylko bezwzgledny zakaz podjecia czynnos$ci sek-
sualnych z matoletnim ponizej 15 lat, lecz takze zakaz podjecia dziatan zmierzaja-
cych do realizacji takiego celu.

Ratio legis tego przepisu byta zatem konieczno$¢ ochrony dobra dziecka zagrozone-
go przedwczesnym rozbudzeniem seksualnym, wplywajacym niekorzystnie na jego
rozwdj. Ponadto uznaje si¢, ze ze wzgledu na niedojrzatos¢ dziecko do 15 roku
zycia nie jest w stanie prawidtowo oceni¢ sytuacji zagrozenia i podja¢ Swiadome;j
decyzji, dlatego w konteks$cie integralnosci seksualnej nalezy mu zapewnié szcze-
g6lng ochrone®.

W Scistym zwiazku pozostaje z nim przestepstwo z art. 200b kk, wprowadzajace
karalnos$¢ publicznego propagowania lub pochwalania zachowan o charakterze pe-
dofilskim.

27 Por.: Wyrok Sadu Najwyzszego z dnia 19 lipca 2007 r., V KK 384/06, LEX nr 299205.

28 Zgodnie z art. 190 kk ,,§ 1 Kto grozi innej osobie popelnieniem przestepstwa na jej szkode lub
szkodg osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniona obawg, ze bedzie spetnio-
na, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. § 2. Sciganie
nast¢puje na wniosek pokrzywdzonego”.

2 S. Hyps$, Komentarz do art. 200a, w: Kodeks karny. Komentarz, s. 909.
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Pedofilia, ktorej istota jest patologiczne zaburzenie fizjologiczno-psychiczne wyra-
zajace si¢ w potrzebie zaspokojenia seksualnego z uzyciem do tego celu dziecka,
prowadzi do naruszenia wielu dobr, z ktorych za najwazniejsze uznaje si¢ zagrozenie
prawidlowego rozwoju psychofizycznego dziecka, ale takze naruszenie jego godno-
$ci, demoralizowanie go lub przedmiotowe traktowanie.

W tym przypadku przedmiotem ochrony jest obyczajnos¢, na ktora sktada sig
spoteczno-prawna negatywna ocena zachowan pedofilskich w takim stopniu, ze uza-
sadnione jest juz karanie ich publicznego propagowania i pochwalania. Czynno$¢
sprawcza polega na publicznym propagowaniu lub pochwalaniu zachowania o cha-
rakterze pedofilskim. Dla bytu przestepstwa wazne jest takze, zeby odznaczatly sie
one cecha publicznosci.

Przedstawienie wszystkich niebezpieczenstw zwiazanych z aktywnoscia w cy-
berprzestrzeni nie jest mozliwe, poniewaz niemal codziennie pojawiaja si¢ nowe
sposoby naruszania cudzych dobr czy intereséw przez osoby, dla ktorych taki proce-
der stat si¢ zrédtem osiagania korzysci majatkowych. Globalna sie¢ jest powszech-
nie wykorzystywana nie tylko przez przestgpcoéw dziatajacych indywidualnie, lecz
takze w sposob zorganizowany. Specyficzne wtasciwos$ci Internetu, brak komplekso-
wego ujgcia zwigzanych z nim problemow, brak uregulowan prawnych dotyczacych
aktywnos$ci w cyberprzestrzeni, brak srodkow oraz metod zwalczania przypadkow
tamania prawa, bezradno$¢ organow §cigania zwiazana z transgranicznoscia prze-
kazoéw to tylko niektore czynniki wptywajace na powigkszanie si¢ grona cyberprze-
stgpcow. W zwiazku z tym nietrudno przewidzie¢, ze skala zjawiska przestgpczosci
internetowej bedzie wzrasta¢ wraz ze zwigkszaniem si¢ zasiegu oddziatywania In-
ternetu oraz liczebnosci jego uzytkownikow.

Mozna tez prognozowac, ze wraz z rozwojem ustug swiadczonych droga elektronicz-
na, rosnaca liczba komercyjnych zastosowan Internetu, w szczegdlnosci ekspansja
handlu elektronicznego i wykorzystywania teleinformatyki do potrzeb administracji
publicznej (e-government), pojawi si¢ wiele nowych, trudnych dzi$ do zdefiniowania
form przestgpczosci, ktorej technologicznie zaawansowany charakter stanowié bg-
dzie wyzwanie dla prawodawcy, administracji wymiaru sprawiedliwo$ci oraz orga-
néw zajmujacych sie $ciganiem przestepstw?!.

Zapewnienie skutecznej ochrony prawnej i poczucia bezpieczenstwa uzytkow-
nikom Internetu to niewatpliwie kwestia wprowadzenia wlasciwych regulacji praw-
nych i stalego monitorowania procesow, jakie dokonuja si¢ w globalnej sieci, po
to, aby natychmiast i stanowczo na nie reagowac. Jednakze z uwagi na globalny
charakter i transgraniczno$¢ Internetu oraz dokonujacy si¢ stale postep w zakresie
nowoczesnych technologii wspotczesna walka z cyberprzestepczos$cia wymaga Sci-

' S. Hyps, Komentarz do art. 200b, w: Kodeks karny. Komentarz, s. 910-911.
3UA. Adamski, Cyberprzestepczosé — aspekty prawne i kryminologiczne, ,,Studia Prawnicze” 2005,
nr4,s. 74.
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stej wspotpracy miedzynarodowej. Konieczne wydaje si¢ stworzenie pewnego mig-
dzynarodowego standardu, zwlaszcza gdy chodzi o kwestie penalizacji najbardziej
niebezpiecznych kategorii zachowan. Stworzenie nowoczesnych i kompleksowych
regulacji prawnych dotyczacych sposobu wykorzystywania nowoczesnych techno-
logii w zakresie gromadzenia, przetwarzania i przesytania informacji stanowi po-
wazne wyzwanie dla wspotczesnego prawodawcy.

Nie mozna przy tym nie zauwazy¢, ze walka z cyberprzestepczoscia nieuchron-
nie wigze si¢ z konieczno$cig ograniczenia wolnosci i praw jednostki, co w spole-
czenstwach obywatelskich musi budzi¢ uzasadniony niepokdj. Panstwo, przeciw-
dziatajac i walczac z cyberprzestgpczoscia, sila rzeczy ingeruje w sferg¢ wolnosci
i praw czlowieka. W tym sensie pragnienie bezpieczenstwa i pragnienie wolno$ci
w globalnej sieci to warto$ci, ktore trudno ze soba pogodzi¢. Dazenie do zapewnie-
nia bezpieczenstwa w sieci prowadzi do wprowadzania §rodkéw majacych je za-
gwarantowac, co jednak nieodzownie wiaze si¢ z ograniczeniem wolnosci. Z kolei,
kiedy brakuje poczucia bezpieczenstwa, jednostki traca pierwotny impet i pewnos¢
siebie, bez ktorych trudno korzysta¢ z przystugujacej im wolnosci. Internet, ktory
przez uzytkownikow postrzegany jest jako przestrzen wolna od jakichkolwiek inge-
rencji, dla ich dobra musi zosta¢ poddany reglamentacji prawne;j.

Réwnolegle nalezy prowadzi¢ dzialania majace na celu zwigkszenie $wiadomo-
$ci korzystania z Internetu poprzez propagowanie odpowiedniej wiedzy wsrdd jego
uzytkownikow. Swiadomos¢ istniejacych zagrozen, wyrobienie krytycznego podej-
$cia i wzmocnienie ostrozno$ci wobec otrzymywanych tresci pozwoli uniknaé wielu
niebezpieczenstw zwigzanych z aktywnos$cia w sieci. Ostatecznie bowiem Internet
ma stuzy¢ cztowiekowi, a nie by¢ kolejnym narzedziem godzacym w jego dobro.
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Streszczenie

Wspotczesny sposob komunikowania si¢ i przekazywania informacji, pod wptywem Internetu,
ulegl zasadniczej zmianie. W kontekscie dynamicznego rozwoju Internetu i nowych technologii trady-
cyjne $rodki masowego przekazu zeszty na drugi plan. Internet nie tylko umozliwia komunikowanie si¢
na odleglo$¢ w czasie rzeczywistym, lecz takze dostgp do wszelkiego rodzaju niczym nielimitowanych
informacji. Co wigcej, wyzwala aktywno$¢ uzytkownikow Internetu, pozwala angazowac si¢ w rézne-
go rodzaju inicjatywy, wypowiada¢ si¢ na kazdy temat. Pojawienie si¢ Internetu otworzyto takze nowe,
nieznane wczesniej mozliwosci dla nauki, biznesu i kultury. Zalety Internetu sa niewatpliwe. Niestety
nie jest on wolny od niebezpieczenstw, ktore moga wyrzadzi¢ wiele szkod czy by¢ zrédlem osobistych
tragedii jego uzytkownikow. Rozpigto$¢ przestgpstw popetnianych za posrednictwem Internetu jest
szeroka i niezwykle zréznicowana. Wiele z nich zostato przeniesionych do cyberprzestrzeni bezposred-
nio z zycia codziennego, inne sa $cisle zwiazane ze specyfika Internetu. Te najbardziej niebezpieczne
zostaly stypizowane w Kodeksie karnym z 6 czerwca 1997 r.
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SAFETY OF CYBERNETIC SPACE FROM THE LEGAL AND CRIMINAL PERSPECTIVE
— SELECTED ISSUES

Summary

The contemporary way of communication and information transmission under Internet influence
has undergone some changes. In the context of a dynamically developing Internet and new technolo-
gies, the traditional means of mass media have receded into the background. Internet does not only
facilitate communication over a distance in real time, but also accessibility to all kinds of unrestricted
information. Furthermore, it causes the activation of Internet users, enables the involvement in various
initiatives, the expression of one’s opinion on any subject. The advent of the Internet has also created
new, unknown earlier, opportunities for the sciences, business and culture. The merits of the Internet are
unquestionable. Unfortunately it is not free from dangers, that can cause a lot of harm or be the cause
of personal tragedy to its users. The range of crime perpetrated via the Internet is wide and unusually
varied. A lot of it was transferred to the cybernetic space directly from everyday life, others are strictly
connected to the specificity of the Internet. The most dangerous were typified in the 6th June 1997
criminal code.



